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第1章 Snort概説

本マニュアルはMartin Roeschによって執筆されたWriting Snort Rulesに基づいていますが、現在は Chris Green

<cmg@snort.org>によって管理されています。マニュアルの更新や翻訳版ドキュメンテーションへのリンクにつ

きましては、Chris Green宛にお寄せください。つまり、よりより良い表現方法をお持ちの場合や、何かマニュア

ルの内容が古い箇所を発見した場合は、私宛に (訳注:英語で)ご一報ください。

現在、本マニュアルは LATEX 形式で doc/snortman.tex ファイルにありますので、ご希望ならば本マニュ

アル向けのパッチを投稿できます。ごく小規模なマニュアルの更新でも Snortプロジェクトへの貢献となります

ので、ご協力いただければ幸いです。

1.1 さあ始めよう

Snortを使うことは実際、大して難しくはありません。しかし、多くのコマンドラインオプションが用意され

ており、どれとどれを組み合わせればいいのかが一目瞭然とは限りません。このファイルが初めて Snortを利用

するユーザの一助となれば幸いです。

先に進む前に、Snortに関して理解していただきたい基本的概念がいくつかあります。Snortには 3種類の主要

なモードがあります: すなわちスニッファー、パケットロガー、ネットワーク不正侵入検知システムです。スニッ

ファーモードではネットワークを流れるパケットを単に読み込み、入ってくるパケットをコンソール上で次々と

表示します。パケットロガーモードではそれらのパケットをディスクに記録します。ネットワーク不正侵入検知

モードは、最も複雑かつ設定の変更が可能です。Snortはネットワーク上のトラフィックが、ユーザが定義した

ルールセットにマッチするかを解析し、その解析結果に基づいて何らかのアクションを実行します。

1.2 スニッファーモード

まずは、基本的な動作から始めましょう。単に TCP/IPパケットのヘッダを画面に出力したい場合は (すなわち、

スニッファーモード)、次のようにしてください:

./snort -v

このコマンドは Snortを実行し、IPおよび TCP/UDP/ICMPヘッダのみを表示するだけです。転送中のアプリケー

ション (層の)データを表示したい場合には、次のようにしてください:

./snort -vd

この方法では、Snortにヘッダに加えてパケットのデータも表示します。データリンク層のヘッダを含むよう、さ

らに詳細な表示を行う場合には次のようにしてください:

./snort -vde

(余談ですが、これらのスイッチは一緒することも、ばらばら、あるいは組み合わせて指定することもできます。

先述したコマンドは次のようにも入力できます:

./snort -d -v -e

が、動作に変わりはありません。)
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1.3 パケットロガーモード

さて、これらのコマンドはどれも優れたものですが、パケットをディスクに記録する場合は、ログ保存用ディ

レクトリを指定する必要があります。そうすれば Snortが自動的にパケットロガーモードに移行します。

./snort -dev -l ./log

もちろん、この指定はカレントディレクトリに logという名前のディレクトリが作成されていることが前提とな

ります。もしそうでなければ、Snortはエラーメッセージを表示して終了します。Snortがこのモードで動作する

場合、認識したパケットをすべて収集し、データグラムに含まれるホスト毎の IPアドレスに基づいたディレク

トリ階層に保存します。

単純な-lスイッチだけを指定する場合、Snortがパケットを保存するディレクトリとしてリモートコンピュータ

のアドレスを利用する場合もあれば、ローカルホストアドレスを利用する場合もあることにお気付きかもしれま

せん。ホームネットワークに関連するログを取るためには、どのネットワークがホームネットワークであるのか

を Snortに指定する必要があります。

./snort -dev -l ./log -h 192.168.1.0/24

このルールは Snortに対し、./logディレクトリにアプリケーションデータと同様、データリンクと TCP/IPヘッ

ダを出力して、192.168.1.0の Class Cネットワークに関連したパケットを記録したいという指定を行います。

入ってくるパケットはすべて、logディレクトリの下のリモート (192.168.1以外の)ホストアドレスに基づいた

名前のサブディレクトリに保存されます。注意すべき点として、両ホストがホームネットワーク上にある場合は、

それぞれのポート番号のうち大きい方に基づいて記録されます。また、ポート番号が同じ場合は送信元アドレス

に基づいて記録されます。

高速ネットワーク上にいる場合、あるいは後で解析するためによりコンパクトな形式でパケットを記録したい

場合は、バイナリモードでログを取ることを検討してください。バイナリモードではパケットを tcpdump形式で

ログ保存用ディレクトリ内の単一バイナリ・ファイルに記録します。

./snort -l ./log -b

ここで、コマンドラインが変化していることに注目してください。バイナリモードでは全てを単一ファイルに記

録します。その結果、出力ディレクトリの構造を指定するためのホームネットワークを指定する必要はなくなり

ます。さらに、バイナリモードではパケットの一部だけでなく、パケット全体が記録されるため、冗長モードで

実行する必要もなければ、-dまたは-eスイッチを指定する必要もありません。Snortをロガーモードで動作させ

るために必要なことは、-lスイッチによるログ保存用ディレクトリの指定と、デフォルトの ASCII形式ではなく、

バイナリ形式でログを取得する指定を行う-bスイッチだけです。

いったんパケットがバイナリファイルに記録されれば、tcpdumpや Etherealのような tcpdumpバイナリ形式を

サポートする任意のスニッファープログラムを利用し、そのファイルからパケットを読み込むことができます。

Snortでも-rスイッチを利用してプレイバックモードにし、パケットを読み込むこともできます。Snortは tcpdump

形式のファイルを任意の動作モードで処理できます。たとえば、バイナリログファイルを Snortで読み込み、ス

ニッファーモードでパケットを画面にダンプするには、次のようにします:

./snort -dv -r packet.log

ファイル内のデータは、コマンドラインから利用可能な BPFインタフェースの他に、Snortのパケットロギング

および不正侵入検知モードなど様々な方法で処理できます。たとえば、ログファイルからの ICMPパケットのみ

を確認したいのであれば、単にコマンドラインで BPFフィルターを指定すれば、Snortはファイル内の ICMPパ

ケットだけを確認できます。

./snort -dvr packet.log icmp

BPFインタフェースの詳しい利用方法については、snortおよび tcpdumpのmanページをご参照ください。
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1.4 ネットワーク不正侵入検知モード

ネットワーク不正侵入検知 (NIDS)モードを有効にするには (これによって、送信されるパケットを全部記録し

なくて済みます)、次のようにします:

./snort -dev -l ./log -h 192.168.1.0/24 -c snort.conf

ここでは snort.confというのはルールファイルの名前です。snort.confファイルで設定されたルールを各パケッ

トに適用して、ファイル内のルールタイプに基づいて動作を決定します。プログラム用の出力ディレクトリが特

に指定されない場合、標準の出力先ディレクトリとして/var/log/snortが設定されます。

最後のコマンドラインについて注意すべきことが一点あります。Snortを定常的に IDSとして運用する場合は、

Snortの性能低下を避けるために、-vスイッチをコマンドラインから取り除くようにしてください。画面はデー

タ書き込みには遅い場所なので、その間にパケットを取りこぼす可能性があります。

また、大部分のアプリケーションに対してデータリンクヘッダを記録する必要もありませんので、-eスイッチ

を指定する必要もありません。

./snort -d -h 192.168.1.0/24 -l ./log -c snort.conf

これで、Snortが最も基本的な NIDSモードで実行されるように設定され、ルールが Snortに伝えるパケットを平

易な ASCII形式でディレクトリ階層構造にログを記録します。

1.4.1 NIDSモード出力オプション

Snortを NIDSモードで動作させる際、出力を設定する方法はたくさんあります。デフォルトのログ取得およ

びアラートメカニズムは、デコード済み ASCIIフォーマットで記録し、フルアラートを利用します。フルアラー

トメカニズムでは、完全なパケットヘッダの他にアラートメッセージを出力します。2つのログ取得機能に加え

て、他にもいくつかコマンドラインで利用可能なアラート出力モードがあります。

アラートモードはいくぶん複雑です。コマンドラインには 6つのアラートモードが存在します。すなわち full,

fast, socket, syslog, smb(WinPopup), noneの 6つです。これらのモードのうち 4つはコマンドラインの-A スイッ

チで指定できます。4つのオプションは次の通りです:

-A fast 高速アラートモード:タイムスタンプ、アラートメッセージ、送信元および宛先 IPアドレス/ポート番号を

含む単純な形式でアラートを出力します。

-A full これはデフォルトのアラートモードです。何も指定しない場合はこのオプションが自動的に利用されます。

-A unsock別のプログラムがリッスンできるよう、UNIX ソケットにアラートを出力します。

-A noneアラートをオフにします。

パケットの記録は標準では ASCII形式で行われますが、コマンドラインの-bスイッチを用いてバイナリログ

ファイルに記録するよう設定を変更できます。パケットのログ取得をすべて無効にしたい場合は、コマンドライ

ンで-Nスイッチを利用します。

設定ファイルを介して利用可能な出力モードについては、第 2.42節をご参照ください。なお、コマンドライン

のロギングオプションは設定ファイルに指定されたあらゆるオプションより優先される点に留意してください。

これを活用すれば、コマンドラインから迅速に設定上の問題をデバッグできるようになります。

アラートを syslogに送信するには、“-s” スイッチを利用します。syslogアラートメカニズム向けの標準のファ

シリティは LOG_AUTHPRIVと LOG_ALERTです。syslog向けにその他のファシリティを設定したい場合は、

rulesファイル内の出力プラグイン・ディレクティブを利用してください。syslog出力の設定について、詳しくは

第 2.5.1節をご参照ください。
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最後に、SMBアラートメカニズムがあります。この機能を利用すると、SnortはSambaに付属している smbclient

を呼び出し、WindowsマシンにWinPopupアラートメッセージを送信できるようになります。このアラートモー

ドを利用するには、Snortを configureする際に--enable-smbalerts スイッチを有効にしてください。

以下は、出力設定例の一部です。

• ログ取得はデフォルト (デコード済み ASCII)形式で行い、アラートを syslogに送信する:

./snort -c snort.conf -l ./log -h 192.168.1.0/24 -s

• ログ取得先はデフォルトの/var/log/snortで、アラートを高速アラートファイルに出力する:

./snort -c snort.conf -A fast -h 192.168.1.0/24

• バイナリファイルにログを取得し、Windowsワークステーションにアラートを送信する:

./snort -c snort.conf -b -M WORKSTATIONS

1.4.2 高性能設定

Snortを (たとえば、100Mbps以上の帯域に対応するほどに)高速化したい場合、-bと-A fastスイッチまたは-

s(syslog)オプションを利用します。これによって、パケットのログを tcpdump形式で取得し、アラート生成は最

小限となります。例:

./snort -b -A fast -c snort.conf

このような設定において、Snortは 100Mbps LAN上でも最大約 80Mbpsで、同時に複数の探索および攻撃のログ

を取得できます。この設定では、ログはバイナリ形式の tcpdump形式ファイルである snort.logファイルに書き込

まれます。このファイルを読み直し、そのデータをおなじみの Snort形式に変換するには、-rオプションと普段

利用するその他のオプションを併用し、データファイルに対して Snortを再度実行するだけです。

例:

./snort -d -c snort.conf -l ./log -h 192.168.1.0/24 -r snort.log

いったんこれを行えば、データはすべてデコードされた標準形式でログ・ディレクトリに出力されます。すごい

と思いませんか？

1.4.3 アラート順序の変更

Snortがパケットにルールを適用するデフォルトの順序を好きになれない利用者もいるはずです。デフォルト

のルールの適用順序は、最初に Alertルール、次に Passルール、最後に Logルールという順序です。この順序は

いくぶん分かりにかもしれませんが、これはユーザが百種類の alertルールを書いた後、わずか 1つの誤った pass

ルールでそれらをすべて無効してしまうようなことを防止する安全設計なのです。ルールタイプについて詳しく

は、第 2.2.1節をご参照ください。

上級ユーザ向けに、デフォルトのルール適用順序を Passルール、Alertルール、Logルールの順序に変更する

ために-oオプションが提供されています。

./snort -d -h 192.168.1.0/24 -l ./log -c snort.conf -o
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1.5 その他

デーモンモードで Snortを実行したい場合は、上記のどんな組み合わせに対してでも-Dスイッチを追加できま

す。ただ注意して頂きたいのは、デーモンに SIGHUPシグナルを送って Snortをリスタートできるようにしたい

場合、Snortを起動する際にバイナリへの絶対パスを利用しなければならない点です。例:

/usr/local/bin/snort -d -h 192.168.1.0/24 -l \

/var/log/snortlogs -c /usr/local/etc/snort.conf -s -D

セキュリティ上の問題から、相対パスはサポートされていません。

公共のメーリングリストにパケットログを投稿する場合は、-Oスイッチを試すとよいでしょう。このスイッチ

は、パケットの出力に含まれる IPアドレスを隠蔽化します。これは、メーリングリスト上の人々にパケットに含

まれる IPアドレスを知られたくない場合に便利です。また、もっぱらホームネットワーク上のホストの IPアド

レスを隠蔽化したいのであれば、-Oスイッチと-hスイッチを併用してください。これは、攻撃元ホストのアド

レスは誰に見られてもかまわないという場合に効果的です。

例:

./snort -d -v -r snort.log -O -h 192.168.1.0/24

これはログファイルからパケットを読み込み、192.168.1.0/24 Class Cネットワークからのアドレスのみを隠蔽化

した状態で、画面にそのパケットをダンプします。

1.6 詳細情報

第 2章には、設定・ファイルに用意された多数の設定オプションに関する情報がふんだんに盛り込まれていま

す。snort manualページと

snort -?

の出力には、様々なモードで Snortを実行させるために役立つ情報が盛り込まれています。なお、多くのシェ

ルでは、?をエスケープするために\?が必要ですのでご注意ください。

Snort Webページ (http://www.snort.org )とSnortユーザズメーリングリスト (http://marc.theaimsgroup.

com/?l=snort-users , snort-users@lists.sourceforge.net )は、有益なアナウンスのほか、議論の

場とサポートを提供する場を提供します。Snortに関する数多くの情報がありますので、飲み物でも飲みながら

くつろいでドキュメンテーションやメーリングリスト・アーカイブをお読みください。

9



第2章 Snortルールを書く
正しいSnortルールの記述方法

2.1 基本

Snortは柔軟性に富み、強力であるにも関わらず、シンプルで軽量なルール記述言語を採用しています。Snort

ルールを記述する際に覚えておくと役立つ多くの簡単なガイドラインがあります。

ほとんどの Snortのルールは 1行で記述されています。1.8より前のバージョンでは、この方法でしか記述でき

ませんでした。Snortの現行バージョンでは、行の終わりにバックスラッシュ\を追加することで、複数行にわた

るルールを記述できます。

Snortのルールは、ルールヘッダ部とルールオプション部という 2つの論理セクションに分かれています。ルー

ルヘッダ部にはルールのアクション、プロトコル、送信元/ 宛先 IPアドレスおよびネットマスク、送信元/宛先

ポート情報が含まれます。ルールオプション部にはアラートメッセージと、ルールに記述されたアクションの実

施を判断するために検査するパケットの一部に関する情報が含まれます。

図 2.1は Snortルールのサンプルです。

alert tcp any any -> 192.168.1.0/24 111 (content:"|00 01 86 a5|"; msg:"mountd access";)

図 2.1: Snortルールのサンプル

1つ目の括弧までの文字列がルールヘッダ部で、括弧で囲まれた部分がルールオプション部です。ルールオプ

ション部の中でコロンの前の単語はオプションキーワードと呼ばれます。ただし、ルールオプション部は必須で

はなく、特定のパケットの収集、アラート出力 (または遮断)の際に厳密な定義を行うために利用されます。

ルール全体を構成する要素は、論理積 (AND)命令文を構成すると見なされます。同時に、Snortルールファイ

ル群に含まれる様々なルールは大規模な論理和 (OR)命令文を構成するものと見なされます。

2.1.1 Include文

includeキーワードを利用することで、Snortのコマンドラインで指定されたルールファイルから他のルールファ

イルを読み込むことができます。この機能は C言語の#includeと同様に機能し、includeが含まれるファイルの当

該箇所に指定されたファイルの内容を読み込みます。

書式

include: <include file path/name>

この行末にはセミコロンがないことに注意してください。読み込まれるファイルは事前に定義された変数を独

自の変数リファレンスに代入します。Snortルールファイルにおける変数の定義と利用方法について、詳しくは

第 2.1.2節をご参照ください。

10



2.1.2 変数

Snortでは変数を定義できます。図 2.2に示したように、varキーワードを用いて簡単に代入を行うことができ

ます。

書式

var: <name> <value>

var MY_NET [192.168.1.0/24,10.1.1.0/24]

alert tcp any any -> $MY_NET any (flags:S; msg:"SYN packet";)

図 2.2:変数の定義および利用例

ルール変数名は様々な方法で修飾できます。$演算子を利用してメタ変数を定義し、変数修飾演算子?および-と

共に利用できます。* $var -メタ変数を定義します。* $(var)-変数 varの内容で代入します。* $(var:-default)-変数

varの内容、または varが未定義の場合は defaultの値を代入します。* $(var:?message) -変数 varの内容を代入す

るか、またはエラーメッセージmessageを出力して終了します。

これらのルール修飾子の例については、図 2.3をご参照ください。

var MY_NET 192.168.1.0/24

log tcp any any -> $MY_NET 23

図 2.3:高度な変数の利用例

2.1.3 設定

Snortの多くの設定およびコマンドラインオプションは設定ファイルで指定することができます。

書式

config <directive> [: <value>]

ディレクティブ

order ルールをパスする順序を変更します (snort -o)

alertfile アラート出力ファイルを指定します。例:config alertfile: alerts

classificationルールの分類 (classifications)を行います (表 2.2を参照)

decode_arp arpデコードを行います (snort -a)

dump_chars_onlyキャラクターダンプを行います (snort -C)

dump_payload アプリケーション層の情報をダンプします (snort -d)

decode_data_link Layer2ヘッダをデコードします (snort -e)

bpf_file BPFフィルタを指定します (snort -F).例: config bpf_file: filename.bpf
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set_gid GIDを変更します (snort -g).例: config set_gid: snort_group

daemonデーモンとして forkします (snort -D)

reference_netホームネットワークを指定します (snort -h).例: config reference_net: 192.168.1.0/24

interface ネットワークインタフェースを指定します (snort -i).例: config interface: xl0

alert_with_interface_nameアラートにインタフェース名を付加します (snort -I)

logdir ログ出力ディレクトリを指定します (snort -l).例: config logdir: /var/log/snort

umask 実行時に umaskを設定します (snort -m).例: config umask: 022

pkt_count Nパケット後に終了します (snort -n).例: config pkt_count: 13

nolog ログ取得を行いません。注: アラートは出力されます (snort -N)

obfuscate IPアドレスを隠蔽化します (snort -O)

no_promisc promiscuousモードを利用しません (snort -p)

quiet バナーおよびステータスレポートを無効にします (snort -q)

checksum_modeチェックサムを計算するパケットのタイプ。値: none, noip, notcp, noicmp, noudp, all

utc タイムスタンプとしてローカル時間の代わりに UTC(協定世界時)を利用します (snort -U)

verbose標準出力へ冗長なログ出力を行います (snort -v)

dump_payload_verbose生パケットをデータリンク層からダンプします (snort -X)

show_yearタイムスタンプに西暦年を表示します (snort -y)

stateful stream4(たぶん)に対して assuranceモードを指定します。表 2.7も併せて参照して下さい。

min_ttl Snortが処理する最小 TTL を指定します。

disable_decode_alertsSnortのデコード段階で生成されるアラートを無効にします

disable_tcpopt_experimental_alerts実験的な TCPオプションによって生成されるアラートを無効にします

disable_tcpopt_obsolete_alertsobsolete tcpオプションによって生成されるアラートを無効にします

disable_tcpopt_ttcp_alerts T/TCPオプションによって生成されるアラートを無効にします

disable_tcpopt_alerts (訳注:TCP)オプション長検証アラートを無効にします

disable_ipopt_alerts IPオプション長検証アラートを無効にします

detection 検知エンジンを指定します (例: search-method lowmem )

reference新しいリファレンスシステムを Snortに追加します
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2.2 ルールヘッダ

2.2.1 ルールアクション

ルールヘッダには、パケットが何者なのか、どこから来たか、どんなものか、といったことを定義する情報や、

ルールで指定された属性のパケットが姿を現した際に、何を行うかといった定義を行う情報が含まれます。ルー

ル内の最初の項目はルールアクションです。ルールアクションは、ルールの基準に合致するパケットを検知した

場合、どのような動作を行うべきかを Snortに伝えます。Snortには alert, log, pass, activate, dynamicの 5つの有

効なデフォルトアクションが用意されています。

1. alert -指定されたアラート出力方法でアラートを生成し、パケットを記録します

2. log -パケットを記録します

3. pass -パケットを無視します

4. activate -アラートを出力し、別の dynamicルールを有効にします

5. dynamic - activateルールによって起動されるまで待機し、logルールと同様に動作します

さらに独自のルールタイプを定義して、単一または複数の出力プラグインをそれらに関連づけることもできま

す。また、Snortルール内のアクションとしてそのルールタイプを利用できます。

次の例では、tcpdumpのみに記録するタイプを定義します。

ruletype suspicious

{

type log output

log_tcpdump: suspicious.log

}

この例では、syslogとMySQLデータベースに記録するルールタイプを定義します。

ruletype redalert

{

typealert output

alert_syslog: LOG_AUTH LOG_ALERT

output database: log, mysql, user=snort dbname=snort host=localhost

}

2.2.2 プロトコル

ルール内の次のフィールドはプロトコルです。現在、Snortが不審な挙動に対して解析を行うプロトコルとし

ては tcp, udp, icmp, ipの 4つのプロトコルがあります。将来、ARP, IGRP, GRE, OSPF, RIP, IPXといったプロト

コルが追加されるでしょう。

2.2.3 IPアドレス

ルールヘッダの次の部分では、指定されたルールの IPアドレスおよびポート番号の情報に対応しています。

anyキーワードは全アドレスを定義するために利用できます。Snortはルールファイル中の IPアドレスに対する

ホスト名の問い合わせを行うことはできません。アドレスは、連続した数字から構成される IPアドレス、もし
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くは CIDR[3]ブロック形式で指定します。CIDRブロックはルールの IPアドレスとルールに沿って検査される全

パケットのネットマスクを示します。

/24のCIDRブロックマスクはClass Cネットワークを意味し、/16はClass Bネットワークを意味し、/32は特定

のマシンのアドレスを意味します。例えば、192.168.1.0/24というアドレスとCIDRの組み合わせは、192.168.1.1

から 192.168.1.255までの連続したアドレス空間を意味しています。宛先アドレスにこの指定を利用する全ルー

ルは、範囲内のどのアドレスに対してもマッチすることになります。CIDR表記は、わずかな文字数で大きなア

ドレス空間を指定できる優れた省略表記法といえます。

図2.1では、送信元 IPアドレスは全コンピュータに対応し、宛先 IPアドレスはClass Cネットワークの192.168.1.0

に対応するように設定されています。

IPアドレスに適用可能な演算子として、否定演算子が用意されています。この演算子は Snortに、列記された

IPアドレス以外の全 IPアドレスに対応するよう指示します。否定演算子は ! を付けて表記します。たとえば、最

初の例に簡単な修正を加えて、図 2.4に示したように否定演算子を使って、ローカルネットワークの外部を起点

とする全トラフィックに対してアラートを発動できます。

alert tcp !192.168.1.0/24 any -> 192.168.1.0/24 111 \

(content: "|00 01 86 a5|"; msg: "external mountd access";)

図 2.4: IPアドレス否定ルールの例

このルールでは、内部ネットワーク以外が送信元で、宛先アドレスが内部ネットワークの TCPパケットを意

味します。

さらに、IPアドレスのリストを指定することもできます。IPリストはコンマ区切りの IPアドレスと CIDRブ

ロックを角括弧で囲んで指定します。ただし、現在のところ IPリスト内のアドレスとアドレスの間にスペース

を入れることはできません。動作する IPリストの例については、図 2.5をご参照ください。

alert tcp ![192.168.1.0/24,10.1.1.0/24] any -> \

[192.168.1.0/24,10.1.1.0/24] 111 (content: "|00 01 86 a5|"; \

msg: "external mountd access";)

図 2.5: IPアドレスリスト

2.2.4 ポート番号

ポート番号は全ポート指定、固定ポート指定、範囲指定、否定といった様々な方法で指定できます。“any” は

全ポート指定を意味するワイルドカード値です。固定ポート指定は portmapperの 111番、telnetの 23番あるい

は httpの 80番などのように単一のポート番号で表されます。範囲指定は範囲演算子:で表されます。たとえば図

2.6で示したように、範囲演算子を様々な意味を持つよう数多くの方法で適用できます。

ポート番号の否定は否定演算子!を利用して指示します。否定演算子は (無を意味することになる anyを除き)

他のルールタイプの全てに適用できます。たとえば、いくぶんひねくれた理由で X Windowポートを除く全記録

を取りたい場合は、図 2.7のようにしてください:

2.2.5 方向演算子

方向演算子 “->” は、ルールが適用されるトラフィックの方向を表します。方向演算子の左側にある IPアドレ

スとポート番号はトラフィックが送られたと考えられる送信元ホスト、方向演算子の右側にあるアドレスとポー

ト情報は宛先ホストを意味します。
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log udp any any -> 192.168.1.0/24 1:1024 log udp

任意のポート番号から、宛先ポート番号の範囲が 1～1024番のトラフィック

log tcp any any -> 192.168.1.0/24 :6000

任意のポート番号から、6000番以下のポートに送信される TCPトラフィックを記録する

log tcp any :1024 -> 192.168.1.0/24 500:

1024番以下の特権ポートから、500番以上のポート番号へ送信される TCPトラフィックを記録する

図 2.6:ポート範囲の例

log tcp any any -> 192.168.1.0/24 !6000:6010

図 2.7:ポート否定の例

さらに、“<>” で表記される双方向演算子もあります。この演算子は左右どちらアドレス、ポート番号が送信元

または宛先のどちらでもよいことを現します。これは、telnetや POP3セッションのような通信を記録・解析する

場合に便利です。telnetセッションを両方向から記録するために双方向演算子を使った一例を図 2.8に示します。

なお、“<-” 演算子は存在しませんのでご注意ください。1.8.7より前のバージョンの Snortでは、方向演算子に

対する適切なエラーチェック機能を実装していなかったため、多くの人々が誤ったトークンを利用していました。

ルールの読み込みの整合性を確保するため、“<-” は存在しません。

log tcp !192.168.1.0/24 any <> 192.168.1.0/24 23

図 2.8:双方向演算子を利用した Snortルール

2.2.6 Activate/Dynamicルール

注: Activateおよび Dynamicルールは、徐々にタギングに道を譲り、廃止される方向にあります。Snortの将来

のバージョンでは、activate/dynamicルールは改良されたタギング機能によって完全に置き換えられるでしょう。

詳細については、第 2.3.32節をご参照ください。

activate/dynamicルールの組み合わせは Snortに強力な機能をもたらします。一連のパケットに対してあるルー

ルのアクションが実行された際に、そのルールをきっかとして別のルールを呼び出すことが可能です。これは、

特定のルールが呼び出された際、その結果に基づいて Snortを動作させたい場合に非常に役立ちます。

activateルールは *必須*オプションフィールドとして activatesフィールドがある点を除けば alertルールのよ

うに動作します。dynamicルールは logルールと同様に機能しますが、オプションフィールドとして activated_by

フィールドがある点が異なります。また、dynamicルールにはもう 1つの必須フィールドとして countフィール

ドが必要です。

activateルールは alertそっくりですが、特定のネットワーク上のイベントが発生した場合にルールを追加指定

できます。dynamicルールは logルールそっくりですが、特定の activateルール ID が存在するときに有効化され

る点で異なります。

総括すれば、activate/dynamicルールは図 2.9のようになります。

これらのルールは IMAP のバッファオーバーフローを検知した場合、アラートを出力し、$HOME_NETの外

部から$HOME_NET内の 143番ポート宛てに入ってくる最初の 50パケットを収集するように指示します。バッ

ファオーバーフローが仕組まれ、(訳注:攻撃が)成功してしまった場合、同じサービスポート宛てに送信される次
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activate tcp !$HOME_NET any -> $HOME_NET 143 (flags: PA; \

content: "|E8C0FFFFFF|/bin"; activates: 1; \

msg: "IMAP buffer overflow!\";)

dynamic tcp !$HOME_NET any -> $HOME_NET 143 (activated_by: 1; count: 50;)

図 2.9: activate/dynamicルールの例

の (およそ)50パケットの中に有用なデータが含まれる可能性は非常に高いため、後々の解析のためにこれらのパ

ケットを収集する価値が十分にあります。

2.3 ルールオプション

ルールオプションは Snort不正侵入検知エンジンの心臓部で、力強さと柔軟性に使いやすさを兼ね備えていま

す。すべての Snortルールオプションはセミコロン “;” 文字で区切られます。また、ルールオプションはコロン

“:” でキーワードと引数を区切ります。

利用可能なキーワード

msg アラートやパケットログ内にメッセージを出力します

logto 標準の出力ファイルではなくユーザが指定したファイル名にパケットを記録します

ttl IPヘッダの TTL フィールドの値を検査します

tos IPヘッダの TOSフィールドの値を検査します

id 特定の値に関して IPヘッダのフラグメント ID フィールドを検査します

ipoption 特定のコードに関して IP optionフィールドを監視します

fragbits IPヘッダのフラグメンテーションビットを検査します

dsizeパケットの値とペイロード長を (訳注:を計算して)検査します

flags ある種の TCPフラグを検査します

seq特定の値に関して TCPシーケンス番号フィールドを検査します

ack 特定の値に関して TCP応答確認フィールドを検査します

window 特定の値に関して TCPウィンドウフィールドを検査します

itype 特定の値に関して ICMP typeフィールドを検査します

icode 特定の値に関して ICMP codeフィールドを検査します

icmp_id 特定の値に関して ICMP ECHO IDフィールドを検査します

icmp_seq特定の値に関して ICMP ECHOシーケンス番号を検査します

content パケットのペイロード内のパターンを検索します

content-list パケットのペイロード内の一連のパターンを検索します

offset contentオプションのための修飾子。パターンマッチ処理のオフセットを設定します
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depth contentオプションのための修飾子。パターンマッチ処理の検索対象の限界 (maximum search depth)を設定

します。

nocase直前に指定された contentの文字列の大文字/小文字を区別しないようにします

session所定のセッションに関するアプリケーション層の情報をダンプします

rpc 特定のアプリケーション/プロシージャコールに関する RPCサービスを監視します

resp アクティブレスポンスを行います (接続切断など)

react アクティブレスポンスを行います (Webサイトをブロックする)

reference外部の攻撃参照 ID

sid Snortルール ID

rev ルールのリビジョン番号

classtypeルール分類識別子

priority ルール重大度識別子

uricontent パケットの URI部分のパターンを検索します

tag ルールに対する高度な記録アクション

ip_proto IPヘッダのプロトコル値

sameip送信元 IPが宛先 IPと同じかどうか判断する

statelessストリーム状態に関係なく有効とする

regex ワイルドカード・パターンマッチング

byte_test数値評価

distanceスペースを無視するよう部分的なパターンマッチングを強制

within カウント内に収まるよう部分的なパターンマッチングを強制

byte_test数値パターン検査

byte_jump 数値パターン検査とオフセット調整

2.3.1 Msg

msgルールオプションはログ取得およびアラートエンジンに、パケットダンプと共に出力すべき、またはア

ラートに対して出力すべきメッセージを伝えます。このルールオプションはシンプルな文字列で、区切り文字を

表示する際 (たとえば、セミコロン “;”) にエスケープ文字として\を利用します。さもなれば、Snortのルール構

文解析系を混乱させてしまいます。

書式

msg: "<message text>";
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2.3.2 Logto

logtoオプションはこのルールをきっかけとして Snortが記録したパケットを特別なログファイルに記録する

よう設定します。このオプションは特に、NMAPによるアクティビティ、HTTP CGIスキャンなどから得られる

データを結合する場合に便利です。ただし、Snortがバイナリ形式のログ取得モードで動作している場合には、本

オプションは機能しませんのでご注意ください。

書式

logto:"filename";

2.3.3 TTL

このルールオプションは、検査の対象となる特定の TTL(time-to-live)値を検査するために利用します。実施さ

れる検査では完全に一致した場合にのみ合格となります。このオプションキーワードは本来 traceroute試行の検

知を目的としたものでした。

書式

ttl:<number>;

2.3.4 TOS

tosキーワードを使うことで、IPヘッダ中の TOSフィールドの特定の値をチェックすることができます。実施

される検査では完全に一致した場合にのみ合格となります。

書式

tos: <number>;

2.3.5 ID

このオプションキーワードは、IPヘッダフラグメント ID フィールドが一致しているかどうかを検査するため

に利用します。一部のハッキングツール (とその他のプログラム)はこのフィールドを様々な目的のために利用し

ます。たとえば、31337という値は一部のハッカーの間で非常に人気があります。この値や他のハッカー番号と

呼ばれる番号を検査するためにシンプルなルールを適切に設定することで、ハッカーに対抗することができます。

書式

id: <number>;

2.3.6 Ipoption

パケット内に IPオプションが存在する場合、本オプションはソースルーティングのようなある特定のオプショ

ンを検索します。このオプションに対して有効な引数は次の通りです。

• rr - Record route
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• eol - End of list

• nop - No op

• ts - Time Stamp

• sec - IP security option

• lsrr - Loose source routing

• ssrr - Strict source routing

• satid - Stream identifier

最もよく監視対象となる IPオプションは、ストリクトソースルーティングおよびルーズソースルーティングで

す。これらは広い範囲で使われているインターネットアプリケーションでは利用されていません。このオプショ

ンでは、ルール毎に単一のオプションのみを指定できます。

書式

ipopts: option;

2.3.7 Fragbits

このルールは IPヘッダ内のフラグメントおよび予約ビットを検査します。Reserved Bit(RB)、More Fragments(MF)

ビット、Don’t Fragment(DF)ビットの 3ビットをチェックすることができます。これらのビットは様々な組み合わ

せでチェックすることができます。特定のビットを表すために、次の値を利用できます。すなわち * R - Reserved

Bit * D - DF ビット*M - MF ビットです。

また、指定されたビットに対する論理的な一致条件を定義するために修飾子を利用できます。すなわち、* ―

ALL フラグ。指定されたビットに値が設定されており、なおかつ他に値が設定されている場合** ― ANY フラ

グ。指定されたビットのどれかに値が設定されている場合* ― NOTフラグ。指定されたビットに値が設定されて

いない場合です。

書式

fragbits: <bitvalues>;

alert tcp !$HOME_NET any -> $HOME_NET any (fragbits: R+; \

msg: "Rerserved bit set!";)

図 2.10:フラグビット検知の利用例

2.3.8 Dsize

dsizeオプションはパケットペイロードサイズを検査するために利用します。このオプションにはどんな値で

も指定でき、値の範囲や限界を示すために大なり記号 “>”、小なり記号 “<” も指定できます。たとえば、特定の

サービスがある大きさのバッファを持っていることが分かっている場合、バッファオーバーフローの企みを監視

するためにこのオプションを利用できます。このオプションはペイロード内容のチェックよりも遥かに高速にバッ

ファオーバーフローを検査できるという利点も備えています。
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また、値の範囲をチェックするためにこのオプションを利用できます。たとえば、dsize:400<>500はすべての

パケットのペイロード部分から 400～500バイトを返します。

これらのチェックはストリーム再構築済みパケットに対しては常に偽の値を返します。

書式

dsize: [<>]<number>[<><number>];

注: >と<演算子はオプションです。

2.3.9 Content

contentキーワードは、Snortの最も重要な機能のうちの 1つです。このキーワードを利用すれば、ユーザはパ

ケットペイロード内の特定の内容を検索するルールを設定し、そのデータに基づく対応策を呼び出すことができ

ます。contentオプションのパターンマッチが行われる場合、常に Boyer-Moore法によるパターンマッチ関数が呼

び出され、パケットの内容に対して (かなり計算量の多い)検査が実施されます。引数であるデータ文字列に合致

するデータが、パケットのペイロード内のいかなる部分にでも含まれる場合は、この検査が合格となり、残りの

ルールオプションの検査が実行されます。この検査は大文字と小文字を区別する点に留意してください。

contentキーワードに対するオプションデータはいくぶんか複雑です。このキーワードではテキストとバイナリ

データが混在できます。バイナリデータは一般にパイプ (|)文字で囲まれ、バイトコードで表記されます。バイト

コードはバイナリデータを 16進数で表現する方法で、複雑なバイナリデータを記述できるするための優れた省

略表記法といえます。図 2.11は Snortルールにテキストとバイナリデータが混在している例を示したものです。

なお、1つのルール内に複数の contentルールを指定できますので、誤検出 (false positives;偽陽性)がより少な

いルールを書けます。

contentルールにおいては、下記の文字をエスケープする必要がありますのでご注意ください。

: ; \ "

ルールの先頭に! を設定すると、指定された内容を含まないパケットに対してアラートが出力されます。これは

特定のパターンに一致しないパケットに対してアラートを出力するルールを記述する際に便利です。

書式

content: [!] "<content string>";

alert tcp any any -> 192.168.1.0/24 143 (content:"|90C8 C0FF FFFF|/bin/sh"; \

msg:"IMAP buffer overflow!";)

図 2.11: contentルールオプションにバイナリバイトコードとテキストが混在する例

alert tcp any any -> 192.168.1.0/24 21 (content: !"GET"; depth: 3; nocase; \

dsize: >100; msg: "Long Non-Get FTP command!";)

図 2.12:否定の例
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2.3.10 Offset

offsetルールオプションは、contentオプションキーワードを利用するルールの修飾子として利用します。本キー

ワードは、パターンマッチ機能の検索開始位置をパケットのペイロードの先頭から変更します。この機能はペイ

ロードの最初の 4バイト内にコンテンツ検索の対象となる文字列が決して検知されない場合に CGIスキャン検知

ルールのような事象に対して非常に効果的です (訳注: CGIスキャンのペイロードの先頭には HEAD / HTTP/1.0..

のような文字列が必ず存在すると考えられるため、これらを検索対象としない設定です)。ただし、offset値を厳

格に設定にすると、攻撃を見逃す恐れがありますのでご注意ください。また、このルールオプションキーワード

は contentルールオプションと併用する必要があります。content、offset、depth検索ルールを組み合わせた例に

ついては、図 2.13をご参照ください。

書式

offset: <number>;

2.3.11 Depth

depthは contentルールオプションのもう 1つの修飾子です。この修飾子は contentパターンマッチ機能におい

て、検索対象の先頭から検索を行う終端 (search depth)を定義する。この修飾子は、与えられた一連のコンテン

ツに対し、想定される検索対象を越える非効率的な検索を抑制する際に役立ちます (つまり、Web向きのパケッ

ト内の cgi-bin/phfを検索する場合に、最初の 20バイト以降のペイロードを検索するために時間を無駄にする必

要はおそらくなくなります!)。content, offset, depth検索ルールを組み合わせた例については、図 2.13をご参照く

ださい。

書式

depth: <number>;

alert tcp any any -> 192.168.1.0/24 80 (content: "cgi-bin/phf"; \

offset: 3; depth: 22; msg: "CGI-PHF access";)

図 2.13: content, offset, depth searchルールを組み合わせた例

2.3.12 Nocase

nocaseオプションは contentルール内の大文字と小文字を区別しないようにするため利用します。このオプショ

ンはルールにおいて単体で指定され、パケットのペイロードと比較される ASCII文字は大文字・小文字関係なく

扱われます。

書式

nocase;
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alert tcp any any -> 192.168.1.0/24 21 (content:"USER root"; \

nocase; msg: "FTP root user access attempt";)

図 2.14: nocase修飾子を含む contentルール

2.3.13 Flags

このルールは TCPフラグが一致するかについて検査します。現在、Snortでは 9種類のフラグ変数に対応して

います。

F FIN (TCPフラグバイト内の最下位ビット)

S SYN

R RST

P PSH

A ACK

U URG

2 予約ビット 2

1 予約ビット 1 (TCPフラグバイト内の最上位ビット)

0 フラグ未設定

指定されたフラグに対するマッチング定義を指定できる論理演算子も用意されています:

+ ALL フラグ、指定されたフラグとその他すべてのフラグに対してマッチする

* ANY フラグ、指定されたフラグのいずれかに対してマッチする

! NOTフラグ、指定されたフラグがパケット内に存在しない場合にマッチする

IPスタックに対するフィンガープリンティングの試みや、その他不審な活動といった異常な挙動を検知する目的

で予約ビットを利用できます。図 2.15は SYN-FINスキャン検知ルールを示したものです。

ECNのように以前の予約ビット 1番、2番と共に送信される SYNパケットといったセッション開始パケットに

対応できるルールを書くには、オプションマスクを指定する必要があります (訳注: ECNは RFC3168で定義され

たネットワークの混雑状況を明示的に相手に伝える仕組みで、ECNのCWRフラグと ECEフラグは以前、予約フ

ラグだった領域を利用している。以前の Snortには ECNフラグの処理に問題があった。詳細については [6]を参

照のこと)。フラグ値 S,12を検知するルールの場合、予約ビットの値に関係なく SYNパケットを検知できます。

書式

flags: <flag values>[,mask value];

alert any any -> 192.168.1.0/24 any (flags: SF,12; msg: "Possible SYN FIN scan";)

図 2.15:フラグ指定例
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2.3.14 Seq

このルールオプションは TCPシーケンス番号を照会するものです。基本的に、このオプションはパケットが静

的なシーケンス番号セットを含んでいるかどうかを検知しますので、滅多に利用されることはありません。この

オプションは万全を期して盛り込まれたものです。

書式

seq: <number>;

2.3.15 Ack

ackルールオプションキーワードは TCPヘッダの応答確認 (acknowledge)フィールドを照会するものです。こ

のルールはNMAP[1, 2] TCP pingを検知するという実用的な目的を担っています。NMAP TCP pingはネットワー

クホストが動作しているかを確認するために、このフィールドの値をゼロにした TCP ACKフラグ付きパケット

を送信します。この活動を検知するためのルールを図 2.16に示します。

書式

ack: <number>;

alert any any -> 192.168.1.0/24 any (flags: A; ack: 0; msg: "NMAP TCP ping";)

図 2.16: TCP ACKフィールド利用例

2.3.16 Window

このルールオプションは TCPウィンドウサイズを照会します。このオプションは静的なウィンドウサイズを

チェックします。この機能により、バックドアの類がハードコーディングされたウィンドウサイズの値を利用す

る場合に、TCPウィンドウサイズオプションを利用して特定の値をチェックできます。

書式

window:[!]<number>;

2.3.17 Itype

このルールは ICMPタイプフィールドの値を検査します。このルールでは、フィールド内の数値が設定されま

す。設定できる値の一覧については、Snortに含まれる decode.hファイル、または ICMPのリファレンスを参照

してください。なお、注目すべき点としては、DoS攻撃やフラッド攻撃で時折利用される無効な ICMPタイプの

値を検知できるよう、範囲外の値を設定できることが挙げられます。

書式

itype: <number>;
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2.3.18 Icode

icodeルールオプションキーワードは itypeルールとほぼ同様、ルールに数値を設定するだけで、Snortは指定

された ICMPコードの値を含むトラフィックをすべて検知します。また、不審なトラフィックを検知するために、

範囲外の値も設定できます。

書式

icode: <number>;

2.3.19 Session

sessionキーワードはバージョン 1.3.1.1で追加された機能で、TCPセッションからユーザのデータを抽出する

ために利用します。ユーザが telnet、rlogin、ftp、あるいはWebセッションにおいてユーザが何を入力しているか

を確認する場合に非常に便利です。sessionルールのオプションとして、printableと allの 2つのキーワードが引数

として利用できます。printableキーワードはユーザが通常閲覧したり、入力できるデータのみを出力します。all

キーワードは printableキーワードで出力できない文字列を 16進数に変換します。この機能を利用すると Snortの

性能低下を招く恐れがあるため、高負荷環境での利用は避けた方がよいでしょう。後処理用バイナリ (tcpdump形

式)のログファイルの方がお勧めです。telnetセッション記録ルールのよい例として、図 2.17をご参照ください。

書式

session: [printable|all];

log tcp any any <> 192.168.1.0/24 23 (session: printable;)

図 2.17: printable telnetセッションデータの記録

2.3.20 Icmp_id

icmp_idオプションは、ICMP ECHOパケットの特定の ICMP IDの値を検査します。一部の [84]隠密チャネル

(covert channel)を用いるプログラムは静的な ICMPフィールドを通信時に利用するため、このルールが役立ちま

す。この特殊なプラグインは、[85]Max Version氏による stacheldraht(訳注:DDoS攻撃ツール)検知ルールを実現

するために開発されましたが、様々な潜在的攻撃を検知する際においても間違いなく役立つでしょう。

書式

icmp_id: <number>;

2.3.21 Icmp_seq

icmp_seqオプションは、ICMP ECHOパケットの特定の ICMPシーケンス番号の値を検査します。一部の [84]

隠密チャネル (covert channel)を用いるプログラムは静的な ICMPフィールドを通信時に利用するため、このルー

ルが役立ちます。この特殊なプラグインは、[85]Max Version氏による stacheldraht(訳注:DDoS攻撃ツール)検知

ルールを実現するために開発されましたが、様々な潜在的攻撃を検知する際においても間違いなく役立つでしょ

う。(すでにお気付きかもしれませんが、このフィールドに関する情報は icmp_idの説明とほぼ同じものです。)
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書式

icmp_seq: <number>;

2.3.22 RPC

このオプションは RPCリクエストを調査し、アプリケーション、プロシージャ、プログラムバージョンを自

動的にデコードし、これらの 3つの変数が一致すれば合格したことを示します。オプションの形式はアプリケー

ション、プロシージャ、バージョンです。プロシージャおよびバージョン番号についてはワイルドカード*が指

定できます。

書式

rpc: < 数値, [ 数値|*], [ 数値|*]>;

alert tcp any any -> 192.168.1.0/24 111 (rpc: 100000,*,3;\

msg:"RPC getport (TCP)";)

alert udp any any -> 192.168.1.0/24 111 (rpc: 100000,*,3;\

msg:"RPC getport (UDP)";)

alert udp any any -> 192.168.1.0/24 111 (rpc: 100083,*,*; msg:"RPC ttdb";)

alert udp any any -> 192.168.1.0/24 111 (rpc: 100232,10,*;

msg:"RPC sadmin";)

図 2.18:さまざまな RPC呼び出しのアラート

2.3.23 Resp

respキーワードは、Snortのルールにマッチしたトラフィックに対してフレキシブル・レスポンス (FlexResp -

柔軟性に富んだ応答)を実行します。FlexRespコードによって、Snortは目障りなコネクションを動的に切断でき

ます。このモジュールに対しては以下の引数が有効です:

rst_snd -送信側ソケットに TCP-RSTパケットを送信します

rst_rcv -受信側ソケットに TCP-RSTパケットを送信します

rst_all -両方向に TCP-RSTパケットを送信します

icmp_net -送信側に ICMP_NET_UNREACHを送信します

icmp_host -送信側に ICMP_HOST_UNREACHを送信します

icmp_port -送信側に ICMP_PORT_UNREACHを送信します

icmp_all -送信側に上記の ICMPパケットをすべて送信します

対象ホストに複数のレスポンスを組み合わせて送信することができます。複数の引数はコンマで区切ってくだ

さい。

書式

resp: <resp_modifier[, resp_modifier...];
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注意

フレキシブル・レスポンスの使用の際には、細心の注意を払ってください。次のようなルールを定義しただけ

で、Snortは簡単に無限ループ状態に陥ってしまいます。

alert tcp any any -> 192.168.1.1/24 any (msg: "aiee!"; resp: rst_all;)

通常のネットワークトラフィックを妨害することも簡単にできてしまいます。

alert tcp any any -> 192.168.1.0/24 1524 (flags: S; \

resp: rst_all; msg: "Root shell backdoor attempt";)

alert udp any any -> 192.168.1.0/24 31 (resp: icmp_port,icmp_host; \

msg: "Hacker’s Paradise access attempt";)

図 2.19: FlexRespの利用例

2.3.24 Content-list

content-listキーワードを利用すると、複数の contentの文字列をわずか 1つの contentオプションで指定できる

ようになります。図 2.20に示した通り、検索対象となるパターンは content-listファイルに一行づつ記述する必

要があります。このように記述しない場合には、contentの文字列すべてが標準の contentディレクティブに対す

る引数として扱われてしまうことになります。このオプションは reactキーワードの基準となります。

# adult sites

"porn"

"porn"

"adults"

"hard core"

"www.pornsite.com"

図 2.20:成人向け content-listファイルの例

書式

content-list: <file_name>;

2.3.25 React

この機能を利用することにより、ネットワークトラフィックを生成するループ状態に容易に陥ってしまう危険

性があることを警告しておきます。

フレックス・レスポンス (FlexResp)を基にした reactキーワードは、Snortルールに合致したトラフィックに対

する柔軟なリアクションを実現します。基本的なリアクションは、New York Times、Slashdot、あるいはもっと

重要な問題―つまり Napsterやポルノサイトのようなユーザがアクセスしようとしているサイトをブロックする

ことです。
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FlexRespコードによって、Snortは目障りなコネクションを動的に切断、もしくはブラウザに対して視覚的な

通知を送信できます (warn修飾子は近日中に提供されます)。この通知には独自の注釈を含めることができます。

このオプションで利用できる引数 (基本的な修飾子)は下記の通りです。

• block -コネクションを遮断し、視覚的な通知を送信する。

• warn -視覚的な警告通知を送信する (近日中に提供されます)。

基本的な引数と以下の引数 (追加的な修飾子)を組み合わせることができます:

• msg -遮断の際の視覚的通知にmsgオプションの文字列を含めます。

• proxy: <port_nr> -視覚的通知を送信する際にプロキシポートを利用する (近日中に提供されます)。

複数の引数を追加する場合にはコンマで区切ります。reactキーワードはオプションリストの最後に記述してく

ださい。

書式

react: <react_basic_modifier[, react_additional_modifier]>;

alert tcp any any <> 192.168.1.0/24 80 (content: "bad.htm"; \

msg: "Not for children!"; react: block, msg;)

図 2.21: react利用例

2.3.26 Reference

referenceキーワードを利用すれば、ルールに外部の攻撃識別システムへのリファレンスを含めることができま

す。現在、このプラグインは固有の URLの他に、特定のシステムもいくつかサポートしています。この機能は

出力プラグインに対し、生成されるアラートに関するより詳細な情報を提供するために利用します。

また、sidに基づいてアラートの説明に索引を付加するシステムについては、http://www.snort.org/

snort-db/ も必ず確認してください (第 2.3.27参照)。

表 2.1:サポートしているシステム

システム URLプリフィックス

Bugtraq http://www.securityfocus.com/bid/

CVE http://cve.mitre.org/cgi-bin/cvename.cgi?name=

Arachnids http://www.whitehats.com/info/IDS

McAfee http://vil.nai.com/vil/dispVirus.asp?virus_k=

url http://

書式

reference: <id system>,<id>; [reference: <id system>,<id>;]
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alert tcp any any -> any 7070 (msg: "IDS411/dos-realaudio"; \

flags: AP; content: "|fff4 fffd 06|"; reference: arachNIDS,IDS411;)

alert tcp any any -> any 21 (msg: "IDS287/ftp-wuftp260-venglin-linux"; \

flags: AP; content: "|31c031db 31c9b046 cd80 31c031db|"; \

reference: arachNIDS,IDS287; reference: bugtraq,1387; \

reference: cve,CAN-2000-1574; )

図 2.22:リファレンス利用例

2.3.27 Sid

sidキーワードは Snortのルールを識別するために利用します。この情報に基づいて、出力プラグインが容易に

ルールを識別できるようになります。使用例については図 2.23をご参照ください。sidの範囲は次にように割り

当てられます。

• <100将来のために予約

• 100-1,000,000 Snortの配布物に含まれるルール

• >1,000,000ローカルルールとして利用可能

sid-msg.mapというファイルに、Snortのルール idとmsgタグのマッピングが含まれています。これは出力後

の処理において idからアラートメッセージを割り当てる際に利用します。

書式

sid: <snort rules id>;

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS 80 \

(msg:"WEB-IIS File permission canonicalization"; \

uricontent:"/scripts/../.."; \

flags: A+; nocase; sid:983; rev:1;)

図 2.23: sidの利用例

2.3.28 Rev

revキーワードはルールのリビジョンを識別するために利用します。リビジョンと Snortのルール ID を併用す

ることで、シグネチャと解説を最新の情報に更新できます。利用例については、図 2.23をご参照ください。

書式

rev: <revision integer>
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2.3.29 Classtype

classtypeキーワードは、攻撃の種類別に優先度に基づいてアラートを分類します。ユーザは各タイプのルール

分類ごとに優先度を指定できます。また、分類されたルールにはデフォルト優先度セットが設定されます。

書式

classtype: <class name>;

ルール分類は classification.config ファイルで定義されます。この設定ファイルは以下の構文を利用し

ます。

config classification: <class name>,<class description>,<default priority>

Snortに含まれる標準の分類を表 2.2に示します。標準の分類は現在、3つのデフォルトの優先度に従って順序付

けられています。デフォルトルールセットにおいて、優先度 1は最も深刻度の高い優先度レベルで、優先度 4は

もっとも低いレベルです。

表 2.2:優先度高に分類 -優先度 1

Classtype Description

attempted-admin Attempted Administrator Privilege Gain

attempted-user Attempted User Privilege Gain

shellcode-detect Executable code was detected

successful-admin Successful Administrator Privilege Gain

successful-user Successful User Privilege Gain

trojan-activity A Network Trojan was detected

unsuccessful-user Unsuccessful User Privilege Gain

web-application-attack Web Application Attack

alert tcp any any -> any 80 (msg:"EXPLOIT ntpdx overflow"; \

dsize: >128; classtype:attempted-admin; priority:10 );

alert tcp any any -> any 25 (msg:"SMTP expn root"; flags:A+; \

content:"expn root"; nocase; classtype:attempted-recon;)

図 2.24: classtypeルールの例

2.3.30 Priority

priorityタグは影響度のレベルをルールに割り当てます。classtypeルールは、priorityルールで上書きできるデ

フォルトの優先度を割り当てます。分類ルールと併用した場合の例については、図 2.24をご参照ください。単独

の利用例については、図 2.25をご参照ください。

書式

priority: <priority integer>;
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表 2.3:優先度中に分類 -優先度 2
Classtype Description

attempted-dos Attempted Denial of Service

attempted-recon Attempted Information Leak

bad-unknown Potentially Bad Traffic

denial-of-service Detection of a Denial of Service Attack

misc-attack Misc Attack

non-standard-protocol Detection of a non-standard protocol or event

rpc-portmap-decode Decode of an RPC Query

successful-dos Denial of Service

successful-recon-largescale Large Scale Information Leak

successful-recon-limited Information Leak

suspicious-filename-detect A suspicious filename was detected

suspicious-login An attempted login using a suspicious username was detected

system-call-detect A system call was detected

unusual-client-port-connection A client was using an unusual port

web-application-activity access to a potentially vulnerable web application

表 2.4:優先度低に分類 -優先度 3

Classification Description

icmp-event Generic ICMP event

misc-activity Misc activity

network-scan Detection of a Network Scan

not-suspicious Not Suspicious Traffic

protocol-command-decodeGeneric Protocol Command Decode

string-detect A suspicious string was detected

unknown Unknown Traffic

alert TCP any any -> any 80 (msg: "WEB-MISC phf attempt"; flags:A+; \

content: "/cgi-bin/phf"; priority:10;)

図 2.25: priorityルールの例
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2.3.31 Uricontent

uricontentルールを利用すれば、リクエストの URI部分のみを検索対象とすることができます。この機能によっ

て、サーバのデータファイルからの誤検知を発生させることなく、攻撃のリクエスト部分のみを検索できるよう

になります。この機能に対するパラメータについては、第 2.3.9節の contentルールオプションをご参照ください。

このオプションは、第 2.4.1節に指定された HTTPデコーダと連動して機能します。

書式

uricontent:[!]<content string>;

2.3.32 Tag

tagキーワードを利用すれば、ルールが呼び出した単一のパケットだけではなく、それ以外のログも取れるよ

うになります。いったんルールが呼び出せれると、送信元ホストや宛先ホストに関係している付加的トラフィッ

クに “タグ” が付加されます。タグが付けられたトラフィックは応答コードや攻撃後のトラフィックの解析を可能

にするために記録されます。“タグ” 付きアラートは通常のアラートと同様、同じ出力プラグインに送信されます

が、これらの特別なアラートを適切に処理するのは出力プラグインの責任となります。ただし、現在のところ、

第 2.5.7節のデータベース出力プラグインは “タグ” 付きアラートを適切に処理できません。利用例については、

図 2.26をご参照ください。

書式

tag: <type>, <count>, <metric>, [direction]

type

sessionルールを呼び出したセッションのパケットを記録します

host タグが付加されたホストからのパケットを記録します ([direction]修飾子を利用します)

count countを様々な単位数として指定できます。単位は<metric>フィールドで指定します。

metric

packets <count>パケットだけホスト/セッションにタグを付加します

seconds<count>秒だけホスト/セッションにタグを付加します

alert tcp !$HOME_NET any -> $HOME_NET 143 (flags: A+; \

content: "|e8 c0ff ffff|/bin/sh"; tag: host, 300, packets, src; \

msg: "IMAP Buffer overflow, tagging!";)

alert tcp !$HOME_NET any -> $HOME_NET 23 (flags: S; \

tag: session, 10, seconds; msg: "incoming telnet session";)

図 2.26:タグキーワード例
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2.3.33 IP proto

ip_protoキーワードを利用すれば、IPプロトコルヘッダに対する照会が可能になります。名前を用いて指定で

きるプロトコルの一覧については、/etc/protocolsをご参照ください。ルール内で IPプロトコルを指定する方法に

ご注意ください。

書式

ip_proto:[!] <name or number>;

alert ip !$HOME_NET any -> $HOME_NET any \

(msg: "IGMP traffic detected"; ip_proto: igmp;)

図 2.27: IP Protoの例

2.3.34 Same IP

sameipキーワードを利用すれば、送信元 IPが宛先 IPと同じかどうかを検査できます。

書式

sameip;

alert ip $HOME_NET any -> $HOME_NET any (msg: "SRC IP == DST IP"; sameip;)

図 2.28: Same IP利用例

2.3.35 Regex

このモジュールは現在開発中のため、実運用環境のルールセットで利用すべきではありません。したがって、

これを利用してアラートが設定された場合、エラー状態が引き起されてしまいます。

2.3.36 Flow

flowルールオプションは TCPストリーム再構築機能と組み合わせて利用します (第 2.4.5節参照)。このオプ

ションを利用すれば、特定のトラフィックフローの方向に限定してルールを適用できるようになります。

この結、ルールをクライアントまたはサーバにのみ適用できるようになります。また、Webページを閲覧する

$HOME_NET内のクライアントに関連したパケットを、$HOME_NET内で稼働しているサーバのものと区別で

きるようになります。

establishedキーワードは、確立された TCP接続を示すために多くの場所で利用されてきた flags: A+ を置

き換えます。

オプション

to_client A から Bへのサーバ応答を元に呼び出しを行います
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to_server A から Bへのクライアント要求を元に呼び出しを行います

from_client A から Bへのクライアント要求を元に呼び出しを行います

from_server A から Bへのサービス応答を元に呼び出しを行います

established確立された TCP接続を元に呼び出しを行います

statelessストリームプロセッサの状態に関係なく呼び出しを行います (マシンのクラッシュを狙ったパケットに

対して効果的です)。

no_stream再構築されたストリームパケットに対して呼び出しを行いません (dsizeや stream4に対して効果的)。

only_stream 再構築されたストリームパケットに対してのみ呼び出しを行います

書式

flow:[to_client|to_server|from_client| \

from_server|established|stateless|no_stream|only_stream]}

alert tcp !$HOME_NET any -> $HOME_NET 21 (flow: from_client; \

content: "CWD incoming"; nocase; \

msg: "cd incoming detected"; )

alert tcp !$HOME_NET 0 -> $HOME_NET 0 \

(msg: "Port 0 TCP traffic"; flow: stateless;)

図 2.29:フローの利用例

2.3.37 Fragoffset

fragoffsetキーワードを利用すれば、10進数の値と IPフラグメントオフセットフィールドを比較できます。IP

セッションの最初のフラグメントを全て捕捉するためには、fragoffsetを 0に設定した状態で、More fragmentsオ

プションを検索し、fragbitsキーワードを利用する。

書式

fragoffset:[<|>]<number>

alert ip any any -> any any \

(msg: "First Fragment"; fragbits: M; fragoffset: 0;)

図 2.30: Fragoffset利用例

2.3.38 Rawbytes

rawbytesキーワードを利用すれば、デコードされた telnetデータを正規化されていないデータとして処理でき

ます。この機能により、プリプロセッサと独立して telnetのネゴシエーションコードを検索できるようになりま

す。このキーワードは、前第 2.3.9節の contentオプションの修飾子として動作します。
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書式

rawbytes;

alert tcp any any -> any any (msg: "Telnet NOP"; content: "|FF F1|"; rawbytes;)

図 2.31: rawbytes利用例

2.3.39 distance

distanceキーワードは、Content(第 2.3.9節参照)を利用したパターンマッチの間隔が少なくとも Nバイト空い

ていることを確認する content修飾子です。このキーワードは within(第 2.3.40節)ルールオプションと共に利用

します。

図 2.32でリストアップされたルールは、ÄBCDE.{1}EFGHの̈正規表現に相当します。

書式

distance: <byte count>;

alert tcp any any -> any any (content: "2 Patterns"; \

content: "ABCDE"; content: "EFGH"; distance: 1;)

図 2.32: distance利用例

2.3.40 Within

withinキーワードは、Content(第 2.3.9節参照)を利用したコンテンツマッチ間の間隔が多くとも Nバイト以下

に維持されていることを確認する content修飾子です。このキーワードは distance(第 2.3.39節)ルールオプション

と共に利用します。

図 2.33にリストアップされたルールは、ABCDEのマッチから 10バイト以内に検索対象を制限します。

書式

within: <byte count>;

alert tcp any any -> any any (content: "2 Patterns"; \

content: "ABCDE"; content: "EFGH"; within: 10;)

図 2.33: within利用例

2.3.41 Byte_Test

byteフィールドを特定の値に対して (演算子を使って)検査します。2進数の値を検査したり、代表的なバイト

ストリングを 2進数の値に変換して、それらを検査したりすることができます。
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書式

byte_test: <bytes_to_convert>, <operator>, <value>, <offset> \

[, [relative],[big],[little],[string],[hex],[dec],[oct]]

bytes_to_convertパケットから取り込むバイト数

operator 値を検査するために実行する操作 (<,>,=,!)

value 変換された値と比較を行う値

offset 処理を開始するペイロードのバイト数

relative 最後に行ったパターンマッチに関連する offsetを利用

big big endianとしてデータを処理 (デフォルト値)

little little endianとしてデータを処理

string データがパケット内に文字列形式で記憶

hex 変換された文字列データを 16進数で表現

dec 変換された文字列データを 10進数で表現

oct 変換された文字列データを 8進数で表現

2.3.42 Byte_Jump

Byte_Jumpオプションは一定のバイト数を取り込んで、それらを数値表現に変換し、(さらなるパターンマッチ

ング/バイト検査を行えるようにするため) doe_ptrを指定された数値分、ジャンプさせるために利用します。これ

により、ネットワークデータ内で検知された数値を考慮した相対的なパターンマッチが可能になります。

書式

byte_jump: <bytes_to_convert>, <offset> \

[, [relative],[big],[little],[string],[hex],[dec],[oct],[align]]

bytes_to_convertパケットから取り込むバイト数

offset 処理を開始するペイロードのバイト数

relative 最後に行ったパターンマッチに関連する offsetを利用

big big endianとしてデータを処理 (デフォルト値)

little little endianとしてデータを処理

string データがパケット内に文字列形式で記憶

hex 変換された文字列データを 16進数で表現

dec 変換された文字列データを 10進数で表現

oct 変換された文字列データを 8進数で表現

align 変換されたバイト数を次の 32ビット境界まで概算
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alert udp $EXTERNAL_NET any -> $HOME_NET any \

(msg:"AMD procedure 7 plog overflow "; \

content: "|00 04 93 F3|"; \

content: "|00 00 00 07|"; distance: 4; within: 4; \

byte_test: 4,>, 1000, 20, relative;)

alert tcp $EXTERNAL_NET any -> $HOME_NET any \

(msg:"AMD procedure 7 plog overflow "; \

content: "|00 04 93 F3|"; \

content: "|00 00 00 07|"; distance: 4; within: 4; \

byte_test: 4, >,1000, 20, relative;)

alert udp any any -> any 1234 \

(byte_test: 4, =, 1234, 0, string, dec; \

msg: "got 1234!";)

alert udp any any -> any 1235 \

(byte_test: 3, =, 123, 0, string, dec; \

msg: "got 123!";)

alert udp any any -> any 1236 \

(byte_test: 2, =, 12, 0, string, dec; \

msg: "got 12!";)

alert udp any any -> any 1237 \

(byte_test: 10, =, 1234567890, 0, string, dec; \

msg: "got 1234567890!";)

alert udp any any -> any 1238 \

(byte_test: 8, =, 0xdeadbeef, 0, string, hex; \

msg: "got DEADBEEF!";)

図 2.34: Byte Test利用例

alert udp any any -> any 32770:34000 (content: "|00 01 86 B8|"; \

content: "|00 00 00 01|"; distance: 4; within: 4; \

byte_jump: 4, 12, relative, align; \

byte_test: 4, >, 900, 20, relative; \

msg: "statd format string buffer overflow";)

図 2.35: Byte Jump利用例
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2.4 プリプロセッサ

プリプロセッサは Snortのバージョン 1.5から導入されました。プリプロセッサ機能を通じて、ユーザやプロ

グラマはモジュール型のプラグインを容易に Snortに組み込み、機能を拡張できます。プリプロセッサのコード

は侵入検知エンジンが呼び出される前に実行されますが、パケットがデコードされた後に実行されます。この機

構により、パケットの修正や分析を帯域外 (out of band)方式で行うことができます。

preprocessorキーワードを通じてプリプロセッサの読み込み・設定を行います。Snortルール内の preprocessor

ディレクティブの形式は次の通りです。

preprocessor <name>: <options>

preprocessor minfrag: 128

図 2.36: Preprocessorディレクティブ形式の例

2.4.1 HTTPデコード

HTTPの URI文字列を処理し、そのデータを確かな ASCII文字列に変換するために、HTTPデコード機能が利

用できます。たとえば、HTTP規格は%20の文字列が単一の空白 (例: )として解釈されるよう、文字に対する 16

進エンコーディングを定義しています。Webサーバは、様々な規格に準拠するように書かれているだけでなく、

おびただしい種類のクライアントにも対応できるよう設計されています。MicrosoftのWebサーバは特定のバグ

だけに対応するだけでなく、付加的な種類のエンコード方式も処理できます。

表 2.5: HTTPデコードオプション

オプション 目的 Webサーバ

unicode Multibyte encoding standard IIS (all versions 3+)

iis_alt_unicode %u### encodings IIS

double_encode IIS encoding bugs IIS 3,4,5 versions prior to MS01-44

iis_flip_slash interpret \ as / IIS

full_whitespace interpret tabs as spaces Apache

書式

http_decode:<port list> [unicode] [iis_alt_unicode]\

double_encode] [iis_flip_slash] [full_whitespace]

preprocessor http_decode: 80 8080 unicode iis_flip_slash iis_alt_unicode

図 2.37: HTTPデコードディレクティブの形式例

2.4.2 Portscan Detector

Snort Portscanプリプロセッサは Patric Mullen氏によって開発されました。
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Snort Portscanプリプロセッサの機能

• 単一の送信元 IPからのポートスキャンを開始から終了まで、標準のログ取得機能で記録します。

• ログファイルを指定する場合に、スキャンの種類の他に、スキャンの対象となった宛先 IPアドレスとポー

ト番号も記録します。

ポートスキャンは、T秒間に Pを超えるポート番号への TCP接続試行、または T秒間に Pを超えるポート番

号に送信される UDPパケットと定義されます。ポート番号は複数の宛先 IPアドレスに拡張でき、複数の IPに

渡る同一のポート番号も対象となります。現在のバージョンでは単独->単独、または単独->多数のポートスキャ

ンを検知できます。次のフルリリースでは、分散型ポートスキャン (複数->単独または複数->複数)に対応する予

定です。ポートスキャンは NULL, FIN, SYNFIN, XMASなどの単一のステルススキャンパケットとも定義されま

す。これは、Snortの標準配布ファイルに含まれる scan-libから、ステルススキャンパケットの部分をコメントア

ウトすべきであることを意味しています (訳注:バージョン 2.0.2の配布物には当該ファイルを確認できなかった

ため、この記述は古い可能性がある)。ポートスキャンモジュールを利用する際のメリットとしては、これらのア

ラートが各パケットごとにではなく、各スキャンごとに出力される点が挙げられます。外部ログ取得機能を利用

すれば、ログファイルを参照することでスキャンのテクニックやタイプを確認できます。

このモジュールに対する引数は次の通りです。

• ポートスキャンを監視する対象のネットワーク/CIDRブロック

• 検知期間中にアクセスを受けたポートの数

• ポートへのアクセスをカウントする閾値を考慮する検知期間の秒数。

• アラートを出力するログ出力先のディレクトリ/ファイル名。アラートは標準の alertファイルにも書き込ま

れます

書式

portscan: <monitor network> <number of ports> <detection period> <file path>

preprocessor portscan: 192.168.1.0/24 5 7 /var/log/portscan.log

図 2.38: Portscan Preprocessor設定例

2.4.3 Portscan Ignorehosts

もう 1つの Patric Mullen氏から提供されたモジュールは、ポートスキャン検知システムの挙動を変更するもの

です。運用中のサーバ (NTP, NFS, DNSサーバなど)がポートスキャン検知機構を誤動作させる傾向がある場合

は、ポートスキャン検知プラグインに特定のホストからの TCP SYNや UDPポートスキャンを無視するよう設定

できます。このモジュールに対する引数は、無視する対象の IPアドレス/CIDRブロックのリストです。

書式

portscan-ignorehosts: <host list>
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preprocessor portscan-ignorehosts: 192.168.1.5/32 192.168.3.0/24

図 2.39: Portscan Ignorehostsモジュールの設定例

2.4.4 Frag2

Snort 1.8で導入された Frag2は新しい IPフラグメント再構築プリプロセッサです。Frag2は (訳注:以前利用さ

れていた)defragプリプロセッサを置き換えるよう設計されています。このフラグメント再構築機構は、メモリの

利用効率を高めるとともに、Snortの他の部分で利用されているものと同じメモリ管理ルーチンを利用すること

を目的としています。

Frag2ではメモリ利用量とフラグメント化タイムアウトオプションを設定可能です。引数が未設定の場合、frag2

は 4194304バイト (4MB)のデフォルトメモリと 60秒のタイムアウト時間を利用します。タイムアウト時間は、

まだ再構築が行われていないフラグメントを廃棄するまでの待ち時間を設定する際に利用します。

Snort 1.8.7では、fragrouteのような回避テクニックの利用を検知するために効果的なオプションがいくつか追

加されました。

書式

preprocessor frag2: [memcap <xxx>], [timeout <xx>], [min_ttl <xx>], \

[detect_state_problems], [ttl_limit <xx>]

timeout <seconds>ステートテーブルに不活発なストリームを保持している時間、セッションが再び活動してい

ることが確認されれば、掃き出し済みセッションが自動的に再び取り込まれます。デフォルトの値は 30秒

です。

memcap <bytes>メモリ容量をバイト数で設定し、この限界を超過すると積極的に frag2が不活発な再構築済み

パケットを取り除きます。デフォルトの値は 4MBです。

detect_state_problems重複フラグメントのようなイベントに関するアラートを有効にします

min_ttl frag2が受け付ける最低の TTL の値を設定します

ttl_limit アラートを出力しないようにする誤差値を設定します (初期フラグメント TTL +/- TTL リミット)

preprocessor frag2: memcap 16777216, timeout 30

図 2.40: Frag2プリプロセッサの設定

2.4.5 Stream4

stream4モジュールは Snortに TCPストリームの再構築およびステートフル解析機能を提供します。堅牢なス

トリーム再構築機能を通じて、Snortは stickや snot攻撃のような“ステートレス”攻撃を無視できるようにな

ります。stream4は同時に 256を超える TCPストリームを追跡できる大規模なスケーラビリティも提供します。

stream4はデフォルトの設定で 32,768の同時 TCP接続を処理できる拡張性を備えているはずです。

Stream4は stream4プリプロセッサ、stream4に関連する再構築プラグインの 2つの構成可能なモジュールが含

まれています。以下に stream_assembleのオプションをリストアップします。
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Stream4形式

preprocessor stream4: [noinspect], [keepstats], [timeout <seconds>], \

[memcap <bytes>], [detect_scans], [detect_state_problems], \

[disable_evasion_alerts], [ttl_limit <count>]

noinspectステートフル検査を無効にします

keepstats <logdir>/session.logにセッションサマリー情報を記録します

timeout <seconds>ステートテーブルに不活発なストリームを保持している時間、セッションが再び活動してい

ることが確認されれば、掃き出し済みセッションが自動的に再び取り込まれます。デフォルトの値は 30秒

です。

memcap <bytes>メモリ容量をバイト数で設定し、この限界を超過すると積極的に stream4が不活発な再構築済

みパケットを取り除きます。デフォルトの値は 8MBです。

detect_scansポートスキャンに対するアラートを有効にします。

detect_state_problems回避的 RSTパケット (evasive RST packets)、データにおける SYNパケット、範囲外のウィ

ンドウシーケンス番号といったストリームイベントに対するアラートを有効にします。

disable_evasion_alerts TCPオーバーラップなどのイベントに対してアラートを無効にします

ttl_limit アラートを出力しないようにする誤差値を設定します

Stream4_Reassemble形式

preprocessor stream4_reassemble: [clientonly], [serveronly],\

[noalerts], [ports <portlist>]

clientonly コネクションのクライアント側にのみ再構築を提供します

serveronlyコネクションのサーバ側にのみ再構築を提供します

noalerts挿入または回避攻撃 (insertion or evasion attacks)の可能性があるイベントに対してアラートを出力しま

せん

ports <portlist> -再構築を実行するポートのリストを空白で区切りで指定します。allはすべてのポート番号に再

構築を提供します。デフォルト値ではポート番号 21 23 25 53 80 110 111 143および 513向けに再構築を提

供します。

注

snort.confファイル内で引数を設定せずに、stream4と stream4_reassembleディレクティブを設定した場合、表

2.6と表 2.7に示したデフォルトの値が設定されます。

stream4は新しいコマンドラインスイッチとして “-z” を導入しています。TCPトラフィックにおいて-zスイッ

チを指定した場合、Snortはスリーウェイハンドシェイクを通じて確立されたストリーム、または協調的な双方

向の活動が観測された場合のストリーム (つまりあるトラフィックが一方向になってしまい、RSTまたは FIN以

外のトラフィックが送信者に戻ってくることが確認された場合)に対してのみアラートを発動します。-zが有効

な状態の場合、Snortは完全に TCPベース stick/snot攻撃を無視します。

40



表 2.6: Stream4のデフォルト値

Option Default

Session Timeout 30 seconds

Session Memory Cap 8388608 bytes

Stateful Inspection ACTIVE

Stream Stats INACTIVE

State Problem Alerts INACTIVE

Portscan Alerts INACTIVE

表 2.7: Stream4_reassembleのデフォルト値

Option Default

Reassemble Client ACTIVE

Reassemble Server INACTIVE

Reassemble Ports 21 23 25 53 80 143 110 111 513 1433

Reassembly Alerts ACTIVE

2.4.6 Conversation

Conversationプリプロセッサを利用すると、Snortは TCPにおいて spp_stream4で行われている方法ではなく、

プロトコルに基づいて対話の状況を得ることができます。将来的には、これによってバイトカウントやファース

トトーカー (first talker)の状況に対応するルールを記述できるようになるでしょう。

現在、Conversationプリプロセッサは stream4と同じメモリ防御メカニズムを利用しており、DoS攻撃の際に

自衛できます。

Conversationプリプロセッサは、ネットワーク上で許容されない IPプロトコルを含んだパケットを受信すると

アラートメッセージを生成できます。allowed_ip_protocolsで許容するプロトコル番号のリストを設定すると、許

容されないパケットを受け取った場合にアラートを発動して、そのパケットを記録します。

書式

preprocessor conversation: [allowed_ip_protocols <protonumbers|all>], \

[timeout <sec>], [alert_odd_protocols], \

[max_conversations <number>]

表 2.8: Conversationデフォルト値

Option Default

allowed_ip_protocols all

timeout 60

alert_odd_protocols disabled

max_conversations 65335
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2.4.7 Portscan2

このモジュールを利用ポートスキャンを検知できます。このモジュールは対話 (conversation)が新しく行われ

ているものなのかを知るために、conversationプリプロセッサ (第 2.4.6節)を必要とします。

このモジュールは高速 nmapスキャンのような高速スキャンの捕捉を意図したものです。

書式

preprocessor portscan2: [scanners_max <num>], [targets_max <num>], \

[target_limit <num>], [port_limit <num>], \

[timeout <sec>]

scaners_max同時にサポートするネットワークをスキャンするホストの数

targets_maxホストを表すために割り当てるべきノードの数

target_limitスキャンが呼び出される前にスキャナーが通信するホストの数

port_limit スキャナーが呼び出される前にスキャナーが通信するポートの数

timeoutスキャナーの活動を忘れ去る秒数

表 2.9: Portscan2のデフォルト値

Option Default

scanners_max 1000

targets_max 1000

target_limit 5

port_limit 20

timeout 60

2.4.8 Portscan2 Ignoreports

これら二つのプリプロセッサは Portscan2プリプロセッサの動作を一部変更し、特定の TCPおよび UDPポー

トを宛先や送信元とするアラートを無視するよう設定するものです。

特定のポートを宛先とするアラートを無視するには、portscan2-ignoreports-toを利用します。特定のポートを

送信元とするアラートを無視するには、portscan2-ignoreports-fromを利用します。これら二つのディレクティブ

は snort.confの portscan2 preprocessorの指定より後の行に設定する必要があります。また、ポート番号は空白区

切りのリストで指定する必要があります。

書式

preprocessor portscan2-ignoreports-from: <port list>

preprocessor portscan2-ignoreports-to: <port list>
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preprocessor portscan2-ignoreports-from: 53 80

preprocessor portscan2-ignoreports-to: 80 1080

図 2.41: Portscan2 Ignoreportsモジュールの設定例

例

2.4.9 Telnetデコード

telnet_decodeプリプロセッサを利用すれば、Snortはセッションデータからの telnetの制御文字列を正規化でき

ます。1.9.0以降の Snortでは引数として (プリプロセッサを)利用するポートのリストを指定します。また 1.9.0で

は、Snortはパケットそのものから個々のデータバッファに正規化することで、rawbytes content修飾子 (第 2.3.38

節)を使って生データを記録。または検査できます。

デフォルトの設定ではポート番号 21, 23, 25, 119で動作します。

書式

preprocessor telnet_decode: <ports>

2.4.10 RPCデコード

rpc_decodeプリプロセッサは、パケットをパケットバッファに正規化することで、複数のフラグメント化した

RPCの記録を、単一のフラグメント化していない記録に正規化します。stream4が有効になっている場合、クラ

イアント側のトラフィックのみを処理します。デフォルト設定では、ポート番号 111と 32771で動作します。

書式

preprocessor rpc_decode: <ports> [ alert_fragments ] \

[no_alert_multiple_requests] [no_alert_large_fragments] \

[no_alert_incomplete]

2.4.11 Perf Monitor

このモジュールは、パフォーマンス統計データを元に、Snortのさまざまな状況を調整するために利用します。

このモジュールの出力形式や引数形式は予告なしに変更されることがあります。

2.4.12 Http Flow

このモジュールを利用すれば、SnortはHTTPヘッダの後のHTTPサーバーの応答を無視できるようになります。

2.5 出力モジュール

出力モジュールはバージョン 1.6から新たに導入された機能です。出力モジュールを利用することで、Snortの

書式や提示方法の柔軟性が高まります。出力モジュールはプリプロセッサや侵入検知エンジンに続き、Snortの

アラートやログ取得サブシステムが呼び出された際に実行されます。ルールファイル中のディレクティブの形式

はプリプロセッサのものに非常に類似しています。
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表 2.10: RPC Decoderオプション

オプション 目的

alert_fragments フラグメント化した RPC記録に対してアラートを出力する

no_alert_multiple_requests 1つのパケット内に複数の記録が存在する場合でもアラートを出力しない

no_alert_large_fragments フラグメント化した記録の合計が 1つのパケットを上回った場合でもアラートを出力しない

no_alert_incomplete 単一のフラグメント記録が 1つのパケットのサイズを上回った場合でもアラートを出力しない

Snort設定ファイルには複数の出力プラグインを指定することができます。同一のタイプ (log、alert)に複数

のプラグインが指定されている場合は、イベントが発生した時点で、プラグインが順次スタックされ、呼び出

されます。標準のログ取得およびアラートシステムと同様に、出力プラグインはそのデータをデフォルト設定

の/var/log/snortに出力するか、あるいは (-lコマンドラインスイッチを利用して)ユーザが指定したディレクトリ

に出力します。

出力モジュールは、ルールファイルに outputキーワードを指定することで実行時に読み込まれます。

output <name>: <options>

output alert_syslog: LOG_AUTH LOG_ALERT

図 2.42:出力モジュールの設定例

2.5.1 Alert_syslog

このモジュールは syslog機能にアラートを送信します (-sコマンドラインスイッチに酷似しています)。また、

このモジュールを利用すれば、ユーザは Snortのルールファイル内でログ取得ファシリティや優先度を指定でき

るようになり、アラートを記録する際の柔軟性が高まります。

有効なキーワード

オプション

• LOG_CONS

• LOG_NDELAY

• LOG_PERROR

• LOG_PID

ファシリティ

• LOG_AUTH

• LOG_AUTHPRIV

• LOG_DAEMON

• LOG_LOCAL0
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• LOG_LOCAL1

• LOG_LOCAL2

• LOG_LOCAL3

• LOG_LOCAL4

• LOG_LOCAL5

• LOG_LOCAL6

• LOG_LOCAL7

• LOG_USER

プライオリティ

• LOG_EMERG

• LOG_ALERT

• LOG_CRIT

• LOG_ERR

• LOG_WARNING

• LOG_NOTICE

• LOG_INFO

• LOG_DEBUG

書式

alert_syslog: <facility> <priority> <options>

2.5.2 Alert_fast

これは Snortのアラートを高速な 1行形式で指定された出力ファイルに出力します。この方式はパケットヘッ

ダのすべてを出力ファイルに出力する必要がないため、完全なアラートよりも高速にアラートを出力できる方式

です。

書式

alert_fast: <output filename>

output alert_fast: alert.fast

図 2.43:高速アラートの設定
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2.5.3 Alert_full

パケットヘッダ全体を含んだ Snortのアラートメッセージを出力します。アラートは標準のログ取得先ディレ

クトリ (/var/log/snort)、またはコマンドラインで指定されたログ取得先ディレクトリに書き込まれます。

ログ取得先ディレクトリの下には、IPアドレス毎にディレクトリが 1つ作成されます。これらのファイルは、

アラートを引き起こしたパケットのデコード済みパケットダンプとなります。これらのファイルを作成するよう

にすると、Snortの性能が大幅に低下します。この出力方式は、ほとんどトラフィックがない状況以外にはお勧め

できません。

書式

alert_full: <output filename>

output alert_full: alert.full

図 2.44:フルアラート設定

2.5.4 Alert_smb

このプラグインは、WinPopupアラートメッセージをこの出力プラグインの引数として指定されたファイルで指

定された NETBIOSマシンに送信します。このプラグインは (一般に root権限である)Snortと同じ特権レベルで、

外部の実行形式のバイナリ (smbclient)を実行するため、このプラグインの使用はお勧めできません。Workstation

ファイルの書式は、アラートを受信させたいホストの NETBIOS名を 1行につき 1つ記述したリストです。

書式

alert_smb: <alert workstation filename>

output alert_smb: workstation.list

図 2.45: SMBアラートの設定

2.5.5 Alert_unixsock

UNIX ドメインソケットを設定し、アラートレポートを UNIX ドメインソケットに送信します。外部プログラ

ムやプロセスは、このソケットをリッスンし、Snortのアラートやパケットデータをリアルタイムに受信できま

す。現在、この機能は実験段階のインタフェースです。

書式

alert_unixsock
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output alert_unixsock

図 2.46: UnixSock alert設定

2.5.6 Log_tcpdump

log_tcpdumpモジュールは、パケットを tcpdump形式のファイルに記録します。この機能は、後日、収集され

たトラフィックの分析を tcpdump形式のファイル読み込みに対応した多数のツールで行う場合に有効です。

このモジュールでは、出力ファイル名を単一の引数として指定できます。ファイル名の末尾には UNIX タイプ

スタンプの秒数が付加されることに注意してください。このことにより、個別の Snortの実行結果のデータをはっ

きり区別できます。

書式

log_tcpdump: <output filename>

output log_tcpdump: snort.log

図 2.47: Tcpdump出力モジュールの設定例

2.5.7 Database

Jed Pickel氏から提供された本モジュールは、各種 SQLデータベースに Snortデータを送信します。このモ

ジュールのインストール、設定方法に関する詳細は [91]Incident.org Webページで入手できます。このプラグイン

に対する引数は、ログ保存先のデータベース名とパラメータリストです。パラメータはパラメータ=引数という

初期で指定されます。利用例については、図 2.48をご参照ください。

書式

database: <log | alert>, <database type>, <parameter list>

以下のパラメータが利用できます。

host 接続先のホスト。ゼロ長以外の文字列が指定された場合、TCP/IP通信を利用します。ホスト名の指定がな

い場合、ローカル UNIX ドメインソケットを通じて接続します。

port 接続先のサーバホストのポート番号、または UNIX ドメイン接続用のソケットファイル名の拡張子。

dbname データベース名。

user ユーザ認証用のデータベースユーザ名

passwordデータベースがパスワード認証を要求する場合に利用するパスワード

sensor_nameこの Snortセンサーに対する独自の名前を指定します。名前を指定しない場合は、名前が自動的に

設定されます。

encodingパケットペイロードおよびオプションデータは 2進数 (バイナリ)であるため、それをデータベースに

保存するシンプルで移植可能な方法は存在しません。また、BLOBSはデータベース間の移植性の問題か
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ら、利用していません。そこで、以下のエンコーディングオプションを提供していますので、お好みのオ

プションを選択できます。各オプションにはそれぞれ次のような長所と短所があります。

hex (デフォルト)バイナリを 16進文字列として表現します。

保存要件 ―バイナリサイズの 2倍

検索性 ―非常に優れる

対人可読性 ―真の geekでもない限り読み取り不可能。後処理が必要

base64バイナリデータを base64文字列として表現します。

保存要件 ―バイナリサイズの約 1.3倍

検索性 ―後処理なしには不可能

対人可読性 ―読み取り不可能。後処理が必要

ascii バイナリデータを ASCII文字列として表現します。このオプションはオプション中唯一、(訳注:オリ

ジナルの)データを失うオプションです。非 ASCIIデータは..として表現されます。なお、このオプ

ションを選択しても、IPおよび TCPオプションに対するデータは 16進数として表現されます。なぜ

ならば、そのデータが ASCIIであることに意味をなさないからです。

保存要件 ―一部の文字列がエスケープされるため (&,<,>)、バイナリより若干大きめ

検索性 ―テキスト文字列の検索は非常に良いが、バイナリの検索は不可能

対人可読性 ―非常に優れる

detail どの程度詳細なデータを保存しますか?オプションは次の通りです。

full (デフォルト)アラートの引き金となったパケットの全詳細を記録します (IP/TCPオプションとペイロー

ドを含む)

fast 最低限のデータだけを記録します。このオプションを選択する場合、解析アプリケーションでの可能

性の一部を著しく制限されますが、それでも一部のアプリケーションにとって最良の選択肢です。こ

のオプションでは次のフィールドが記録されます - (timestamp, signiture, source ip, destination ip, source

port, destination port, tcp flags, protocol)

さらに、ログ取得方式やデータベースタイプを定義する必要があります。ログ取得のタイプには logと alertと

いう 2つのタイプがあります。logタイプを設定すると、データベースに対するログ取得機能をプログラムのロ

グ機能に追加します。タイプを logに設定した場合、ログ出力チェーンでプラグインが呼び出されます。タイプ

を alertに設定すると、プラグインをプログラム内のアラート出力チェーンに追加します。

現在のバージョンのプラグインは以下の 4つのデータベースタイプに対応しています。MySQL, PostgreSQL,

Oracle, unixODBC準拠データベースの 4種類が対応データベースです。利用するデータベースに適合したタイプ

を設定してください。

注: この出力プラグインには tagキーワードを用いて生成されたアラートを処理する機能がありません。詳細

については、第 2.3.32節をご参照ください。

output database: log, mysql, dbname=snort user=snort host=localhost password=xyz

図 2.48:データベース出力プラグインの設定
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2.5.8 CSV

CSV出力プラグインを利用すれば、データベースに容易にインポート可能な書式でアラートデータを出力す

ることが可能となります。このプラグインにはファイルへのフルパス、出力書式オプションの 2つの引数が必要

です。

書式オプションのリストは次の通りです。書式オプションがデフォルト設定の場合、書式オプションリストに

記載された順に出力されます。

• timestamp

• msg

• proto

• src

• srcport

• dst

• dstport

• ethsrc

• ethdst

• ethlen

• tcpflags

• tcpseq

• tcpack

• tcplen

• tcpwindow

• ttl

• tos

• id

• dgmlen

• iplen

• icmptype

• icmpcode

• icmpid

• icmpseq
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output alert_CSV: /var/log/alert.csv default

output alert_CSV: /var/log/alert.csv timestamp, msg

図 2.49: CSV出力の設定

書式

output alert_CSV: <filename> <format>

2.5.9 Unified

統合 (Unified)出力プラグインは、Snortイベントを記録する最速方式を目指したものです。本プラグインは、

イベントを alertファイルと packet logファイルに記録します。alertファイルには、イベントの高いレベルの詳細

情報が含まれています (ip, protocol, port, message id)。一方、logファイルには詳細なパケット情報が含まれます

(関連する event idを含むパケットダンプ)。

両ファイルとも spo_unified.hに記載されているバイナリ形式で書かれています。Barnyardが利用可能になれ

ば、Barnyardは現行の出力プラグインを新しいアーキテクチャに組み込み、ログ記録を行います。近いうちに、

統合出力フォーマットは活動量の多いセンサーの Snortデータを記録する標準方式となるでことしょう。Snortは

リアルタイムなデータ収集にフォーカスする一方で、Barnyardはセンサーの効率を低下させることなく、複雑な

ログ記録方式を可能にします。

各ファイルを書き込む際に、ファイル名の末尾には UNIX タイプスタンプの秒数が付加されることにご注意く

ださい。

書式

output alert_unified: <file name>

output log_unified: <file name>

output alert_unified: snort.alert

output log_unified: snort.log

図 2.50: Unified設定例

2.5.10 Log Null

特定のタイプのトラフィックに対しては、アラートは出力するもののパケットログを登録しないルールを作成

できると好都合な場合があります。Snort 1.8.2では、log_nullプラグインが導入されました。これは、-Nコマン

ドラインオプションに相当するものですが、ルールタイプ内で動作させることができます。
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書式

output log_null

output log_null # like using snort -N

ruletype info {

type alert

output alert_fast: info.alert

output log_null

}

図 2.51: Log Null利用例

2.6 適切なルールの書き方

効率と速度を最大限に高める Snortのルールを書くために、、念頭に置くべき一般的概念がいくつかあります。

適切なルールには contentsが含まれています。2.0検知エンジンは、第 1段階で設定別のパターンマッチを実行

することにより、Snortの動作を少々変更します。contentオプションが長ければ長いほど、マッチはより “正確”

になります。ルールに contentオプションが含まれていなければ、システム全体の性能が低下してしまいます。

ルールを書き込む場合に、exploitの詳細 (ここではこのシェルコード)ではなく、脆弱性に的を絞った (たとえ

ば、1025以上の offsetでこの手順を呼び出すことなど)ルールを書くように心掛けてください。

contentルールは大文字と小文字を区別します (ただし、nocaseオプションを利用する場合を除く)。

Contentルールが大文字と小文字を区別し、多くのプログラムではコマンドを表示するために一般に大文字を

利用することを念頭に置いてください。FTPはその好例といえます。次の 2つのルールをご覧ください。

alert tcp any any -> 192.168.1.0/24 21 (content: "user root"; \

msg: "FTP root login";)

alert tcp any any -> 192.168.1.0/24 21 (content: "USER root";\

msg: "FTP root login";)

上記の 2つ目のルールはほぼすべての自動的な rootログイン試行を検知しますが、userに小文字を利用する試行

を検知できないので注意する必要があります。インターネットデーモンは入力として受け取るものに関して寛大

です。ルールを書く際には、プロトコルが受け付けるものを把握できれば、攻撃を見逃す件数を最小限に抑える

ことが可能となります。
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第3章 Snortの開発について

本章は現在、プレースホルダー段階にあります。将来、新しい検知プラグインやプリプロセッサの作成方法に関

するリファレンスが盛り込まれることでしょう。エンドユーザは本章を必ずしも読む必要はありません。本章は、

何が起こっているのかを開発者が敏速に把握できるように用意されたものです。

Snort開発に支援の手をさしのべるつもりがおありでしたら、CVSの HEADブランチをご利用ください。我々

は、もっぱら stableブランチ宛にパッチを提出される方がいるために困っています (御自身の IDS目的のために

パッチを書き込んでいるようですので)。バグフィックスについては、STABLE宛に提出してください。機能につ

いては、HEAD宛に提出してください。

3.1 パッチの提出

Snortへのパッチを snort-devel@lists.sourceforge.net メーリングリストに、CC先を cmg@snort.org

にして、パッチの件名: <subject>を添えてお送りください。

パッチのサイズが20Kに満たない場合は、gzipで圧縮しないでください。コマンドdiff -Nu snort-orig snort-new

を使ってパッチをしてください。

3.2 Snortデータフロー

最初に、トラフィックはネットワークから libpcapを通じて収集されます。パケットは最初にリンク層のプロ

トコル解析のため、パケットの構造体にデータを書き込み、一連のデコーダルーチンを通り抜け、TCPや UDP

ポートなどのためにさらにデコードされます。

次に、パケットは登録済みプリプロセッサセットへと送られます。各プリプロセッサは、そのパケットを調査

するべきものかか確認します。

さらに、パケットは侵入検知エンジンへと送られます。侵入検知エンジンは Snortルールファイルに列挙され

た様々なオプションに基づき各パケットをチェックします。各キーワードのオプションはプラグインです。これ

によって、拡張性が確保されます。

3.2.1 プリプロセッサ

たとえば、パケットに TCPヘッダが含まれていない場合に、TCP解析プリプロセッサは簡単に処理から戻っ

てくることができます。以下の説明で確認できます。

if (p->tcph==NULL)

return;

同様に、パケットに “再構築済み” またはログ取得済みのフラグを付けるため、多くの packet_flagsが利用でき

ます。PKT_*定数のリストについては src/decode.hをご確認ください。。
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3.2.2 検知プラグイン

基本的に、既存の出力プラグインを調査し、それを新しい項目にコピーし、多少の変更を行います。後で、我々

はこれらの多少の変更の内容を文書化します。

3.2.3 出力プラグイン

総じて、新しい出力プラグインは Snortプロジェクトではなく、Barnyardプロジェクトに回されるべきです。

現在、我々は利用可能な出力オプションに関して調整している最中です。
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関連図書

[1] http://packetstorm.securify.com/mag/phrack/phrack49/P49-06

[2] http://www.nmap.org

[3] http://public.pacbell.net/dedicated/cidr.html

[4] http://www.whitehats.com

[5] http://www.incident.org/snortdb

[6] http://www.sourcefire.com/services/advisories/sa032803.html
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